
Как защитить свою 
электронную почту
Или почему вас могут назвать мошенником

В современном мире электронная почта является не просто средством обмена 
сообщениями, но и хранилищем ценной информации. Регистрации, финансовая 
информация, подтверждение паролей, письма с другими важными данными 
могут попасть в руки мошенников в случае взлома почты.

Что может сделать мошенник, взломав мою почту?

Использовать ваш список контактов
От вашего имени могут совершаться действия, 

о которых вы не догадываетесь. Так можно 
испортить человеку карьеру, отношения с 
близкими, друзьями в социальных сетях   

Похитить ваши деньги
Через вашу почту злоумышленник может получить 

информацию, связанную с финансами (доступ к 
электронным кошелькам, номерам банковских 

карт, СНИЛС, ИНН и др.)

Взломать ваши аккаунты
Получив доступ к почтовому 

ящику, мошенник может 
входить в любые аккаунты 

владельца или 
зарегистрироваться где-либо

Писать письма от вашего 
имени

Рассылать можно всё — от 
рекламного спама до 

вредоносных программ

Шантажировать и 
использовать вашу 

личную информацию
Получая доступ к почте, 

мошенник может завладеть 
информацией о вас и ваших 

близких


Как защитить свою электронную почту?
Придумайте надёжные пароли для своих почтовых ящиков

Заведите отдельную почту для подписок и регистрации на сервисах

Установите антивирус

Регулярно обновляйте ОС и антивирусное ПО

Не храните в почте пароли и копии личных документов

Не открывайте сообщения с вложениями, полученными от неизвестных отправителей

Не открывайте сообщения сразу — сначала читайте текст в режиме быстрого просмотра

Что изучить ещё

Узнайте больше

о безопасности в интернете

Больше информации — в библиотеке знаний 

по кибербезопасности «Кибрарий»


